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Hillovska Sifra.

Majme priamy text v g-znakovej abecede A = {ag,a1...,aq-1}.
Prvky abecedy A stotoZnime s prvkami okruhu Z,.

Na abecede A tak mame operacie @ a ®.

Ak je g prvotislo, je Zq polom a ku kazdému a € A a # 0 existuje
alcAtaké Zea®al =1.

Ak g nie je prvodislo, potom inverzné prvky existuju len k tym
znakom, ktoré nie st stdelitelné s q.

Preferujeme teda g prvodislo.

Existuji kone¢né telesd s g = p" prvkami, kde p je prvodislo.

Su to tzv. Galoisove polia, znatia sa GF(p").

Na abecedach, ktoré nemaji prvociselny poet prvkov alebo pocet
prvkov rovnajlici sa prirodzenej mocnine prvogisla, nemozno zaviest
operacie ® a ® tak, aby $truktira (A, ®,®) bola polom.



Hillovska 3ifra je polyalfabeticka $ifra $ifrujiica naraz cely blok
priemeho textu dlzky n.

X11X12 - - - X1n X21X22 . . . X2pn v v v v v v e Xm1Xm2 - - - Xmn
—_
X1 X2 Xm

KlG&om je Stvorcovd matica typu n x n taka Ze k nej existuje
inverzna matica K1

kin kiz ... kip
ko1 ko ... ko



Sifrovanie
n ki1t k2
y = KX =

Yn knl kn2

yi = kiixi + kioxo + -
ko1x1 + kooxo + - -

Y2 =

knix1 + knoxo + -

kin X1
kan X2 (3)
Knn Xn

+ kinXn

+ konXn

+ KnnXn



Desifrovanie

x =K ly

Desifrovanie je korektné, lebo

Ky =K (Kx) = (K 1K)x=lx=x (4)



Priklad: Abeceda

ABCDEFGH,I,J, ,,M,N,
,P,Q RS T, UV, W XY, Z}=Z.
VSTUPNA MATICA
17 4 3 9
K — 1 13 21 16
10 12 5 9
13 6 3 12

Ci je reguldrna, zistime tak, %e v niektorom tabulkovom procesore
vypolitame jej determinant. Tu je det K = —11305 a

mod (—11305,26) = 5 je &islo, ku ktorému existuje v Zye inverzny
prvok — totiz 21.



Vypoclet inverznej matice. Ekvivalentnymi tpravami matic
upravime maticu (K|l), kde | je jednotkova Stvorcovd matica, na
tvar (I|K~1).

17 4 3 9 | 1000
1 13 21 16 | 0 1 0 0
10 12 5 9 | 00 10
13 6 3 12 | 00 00
17 4 3 9 | 1 000
0 25 4 17 ] 3 100
0 2 17 19| 4 010
0 6 16 25 | 13 0 0 1



17 4 3 9 | 1 000
0 25 4 17 ] 3 100
0 0 25 1 | 10210
0 0 14 23| 5 6 0 1
17 4 3 9 | 1 0 0 0
0025 4 17 ] 3 1 0 0
0 0 25 1 | 102 1 0
0 0 0 11 | 15 8 14 1

Teraz mame maticu upravend na horni diagonalnu.
Teraz treba e$te dosiahnit nuly nad diagonalou.
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Preto¥e 177! = 23( mod 26), 2571 = 25( mod 26), 1171 = 19(
mod 26), vyndsobenim prvého riadku matice &islom 23 druhého a
tretieho &islom 25 a posledného &islom 19 (v3etko modulo 26)
dosiahneme:

100 0 | 13 22 7 12
01 00 | 14 11 18 9
0010 | 15 20 5 19
0 00 1 | 25 22 6 19
Mame teda:
13 22 7 12
K-1_ 14 11 18 9
15 20 5 19

25 22 6 19



17 4 3 9 A=0 L=11

K.x — 1 13 21 16 B=1 _ Z =25
’ 10 12 5 9 C=2 X =23
13 6 3 12 D=3 W =22

13 22 7 12 L=11 A=0

K_ly: 14 11 18 9 Z =25 _ B=1
’ 15 20 5 19 X =23 cC=2
25 22 6 19 W =22 D=3

Ukédzka toho, Ze zmena jedného znaku v bloku priameho textu ma za

.....

texte.

17 4 3 9 P=15 G=6
Kx' — 1 13 21 16 B=1 _ 0=14
' 10 12 5 9 c=2 R=17
13 6 3 12 D=3 J=9



Known plaintext attack proti hillovskej Sifre. Predpokladajme, Ze
pozname n dvojic priameho textu a prisludného textu.

Y1:KX17Y2:KX27-~-7Yn:KXn (5)

Zostrojme Stvorcové matice typu n x n X, Y, ktorych stfpce budd tvorené
stlpcovymi vektormi x1,X2,...,X,, resp. Yi,Y2, .-, Yn, t.j.

X = (x1,X2,.-,Xp), Y =(y1,¥2,---,¥n)
Potom vztahy (5) moZzno zapisat v maticovom tvare
Y = KX (6)

Vynasobenim rovnice (6) maticou X! z prava (za predpokladu, e X~1
existuje) dostdvame:

YX = (KX)X'=K (XX 1) =KI=K



