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Ceazarovské šifry
Ceasar pož́ıval na šifrovanie túto tabul’ku – posun ṕısmena o tri znaky

A B C D E F G H I J K L M N O P Q R S T U V W X Y Z
D E F G H I J K L M N O P Q R S T U V W X Y Z A B C

Zovšeobecnenie – posun o k znakov

A B C D E F G H I J K L M N O P Q R S T U V W X Y Z
O P Q R S T U V W X Y Z A B C D E F G H I J K L M N

Použijeme túto reprezentáciu (kódovanie) znakov abecedy {A,B, . . . ,Z}

A ≡ 0, B ≡ 1, C ≡ 2, D ≡ 3, . . . , Y ≡ 24, Z ≡ 25

A B C D E F G H I J K L M N O P Q R S T U V W X Y Z

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 15 18 19 20 21 22 23 24 25

Potom možno abecedu považovat’ za okruh zvyškových tried Z26

s operáciami ⊕, ⊗ definovanými pre a, b ∈ Z26 takto:

a⊕ b = (a + b) mod 26 a⊗ b = (a.b) mod 26 (1)



Ceazarovské šifry

Pôvodná Ceasarova šifra:

šifrovanie: y = E (x) = x ⊕ D dešifrovanie: x = D(y) = y 	 D

Zovšeobecnená šifra – Ceasarovská šifra s kl’́učom k ∈ Z26:

šifrovanie: y = Ek(x) = x ⊕ k dešifrovanie: x = Dk(y) = y 	 k

Kryptosystém je usporiadaná štvorica (K,M, C, T ) kde

K je množina kl’́učov

M je množina priamych textov

C je množina zašifrovaných textov

T je zobrazenie T : K ×M→ C, ktoré každej dvojici K ∈ K,
M ∈M prirad́ı zašifrovanú správu C ∈ C a také, že

V tomto systéme K = {A,B, . . . ,Z}, kl’́uč k = A ≡ 0 je nepoužitel’ný.
M je množina všetkých zrozumitel’ných slovenských textov.



Ceazarovské šifry – Kryptoanalýza

Útok hrubou silou – vyskúšat’ 25 kl’́učov, pokial’ nedostaneme
zrozumitel’ný dešifrovaný text.

Je to
”
ciphertext only attack“ a

”
brute force attack“.

Podstatná je tu skutočnost’, že vieme rozhodnút’, či dešifrovaná správa
patŕı do množiny M správ kryptosystému.



Afinná šifra

Kl’́uč – dvojica prvkov k1, k2 okruhu Z26 taká,
že existuje prvok k−1

1 ∈ Z inverzný ku k1 (t.j. k1 ⊗ k−1
1 = 1 ≡ B).

šifrovanie: y = Ek1,k2(x) = (x ⊗ k1)⊕ k2

dešifrovanie: x = Dk1,k2(y) = (y 	 k2)⊗ k−1
1

Množina kl’́učov M – množina všetkých usporiadaných dvoj́ıc
(k1, k2) taká, že existuje k−1

1 ∈ Z.

k1 = 1, 3, 5, 7, 9, 11, 15, 17, 19, 21, 23, 25 – 12 možnost́ı

k2 = 0, 1, 2, . . . , 24, 25 –26 možnost́ı

Slabý kl’́uč (k1, k2) = (1, 0).

Množina použitel’ných kl’́učov obsahuje 12.26-1 = 311 prvkov.



Kryptoanalýza afinnej šifry

”
Ciphertext only attack“ hrubou silou vyžaduje vyskúšat’ 311 kl’́učov.

Known plaintext attack:
Uhádneme že Ek1,k2 (C ) = P, Ek1,k2 (F ) = H,
t.j. Ek1,k2 (2) = 15, Ek1,k2 (5) = 7

A B C D E F G H I J K L M N O P Q R S T U V W X Y Z

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 15 18 19 20 21 22 23 24 25

k1 ⊗ 2 ⊕ k2 = 15 (2)

k1 ⊗ 5 ⊕ k2 = 7 (3)

Odč́ıtańım rovnice (2) od (3)

k1 ⊗ 3 = −8 mod 26 = 18 / ∗ 9 ≡ 3−1 (4)

k1 = 18 ∗ 9 mod 26 = 162 mod 26 = 6 (5)

Dosadeńım za k1 do (2)

(6⊗ 2) ⊕ k2 = 15 (6)

k2 = 15 	 12 = 3 (7)



Všeobecná monoalfabetická šifra

π – l’ubovol’ná permutácia abecedy Z26

π−1 – inverzná permutácia k permutácii π

A B C D E F G H I J K L M N O P Q R S T U V W X Y Z
D P Q V R M O S H I E F G N J K Y Z A B L T U W X C

Šifrujeme znak po znaku predpisom y = Eπ(x) = π(x)

Dešifrujeme znak po znaku predpisom x = Dπ(y) = π−1(y)

Priestor kl’́učov K je obrovský |K| = 26! ≈ 1027



Zdroje informácie

Pri kryptoanalýze všeobecnej monoalfabetickej šifry využ́ıvame
skutočnost’, že množina priamych textov M je množinou výstupov z
konkrétneho zdrpoja informácie.
Ten je charakterizovaný súborom pravdepodobnost́ı P(x1, x2, . . . , xn)
vujadrujúcich že zdroj v okmihoch 1, 2, . . . , n vyšle postupne znaky
x1, x2, . . . , xn

P() = 1 (8)∑
x1

∑
x2

· · ·
∑
xn

P(x1, x2, . . . , xn) = 1 (9)

P(x1, x2, . . . , xn) =
∑
y1

∑
y2

· · ·
∑
ym

P(x1, x2, . . . , xn, y1, y2, . . . , ym) (10)

Pravdepodobnost’ vyslania ret’azca x1, x2, . . . xm od času n

Pn(x1, x2, . . . xm) =
∑
y1

∑
y2

· · ·
∑
yn−1

P(y1, y2, . . . , yn−1, x1, x2, . . . xm) (11)



Zdroje informácie
Stacionárny zdroj – Pn(x1, x2, . . . xm) nezáviśı na n

Nazávislý zdroj – vyslanie l’ubovol’nýcn dvoch slov v neprekrývajúcich sa
časových intervaloch sú nezávislé javy.

Pre kryptoanalýzu všeobecnej monoalfabetickej šifry sa využ́ıvajú hlavne
pravdepodobnosti P(x1), P(x1, x2), P(x1, x2, x3).

Informácia jedného znaku xi abecedy zdroja (SHANNON-HARTLEY)

I (xi ) = − logP(xi ) (12)

Stredná informácia na jedno ṕısmeno je

H1 =
∑
x1

−P(x1) logP(x1) (13)

Pri sledovańı dvoj́ıc za sebou idúcich znakov je stredná informácia na
dvojicu

H2 =
∑
x1

∑
x2

−P(x1, x2) logP(x1, x2) (14)



Zdroje informácie

Pri sledovańı n-t́ıc dvoj́ıc za sebou idúcich znakov je stredná informácia
na n-ticu

Hn =
∑
x1

∑
x2

· · ·
∑
xn

−P(x1, x2, . . . , xn) logP(x1, x2, . . . , xn) (15)

Stredná informácia na jeden znak je

H =
1

n
Hn (16)

Limita tejto hodnoty pre n→∞ je entropia zdroja

Entropia zdrojaH = lim
n→∞

1

n
Hn (17)

Náš odhad: H(slovenského jazyka) = 1, 57[bit/znak], κ = 0, 0553.



Znaky s diakritikou



Relat́ıvna frekvencia znakov slov. abecedy s medzerou

Zdroj nasledujúcich tabuliek a grafov: Grošek, Porubský : Šifrovanie. Grada
1992, ISBN 80-85424-62-2



Grafické znázornenie frekvencíı znakov



Relat́ıvna frekvencia znakov slov. abecedy bez medzery



Počty výskytov dvoj́ıc ṕısmen



Počty výskytov troj́ıc ṕısmen



Kryptoanalýza všeobecnej monolafabetickej šifry

Najčasteǰsie znaky slovenskej abecedy sú medzera a

A, O, E, I, N, T, S

Postup pri kryptoanalýze (Grošek, Porubský):

Ak bola použitá taká permutácia, ktorý zachováva medzeru, treba
analyzovat’ najskôr kraťsie slová, ktoré poskytujú menš́ı priestor pre
kombinácie

Hl’adat’ charakteristické kombinácie znakov (trojice, štvorice). Tie sa
najčasteǰsie vyskytujú na začiatkoch a na koncoch slov.

Odhadnút’ na základe
”
postranných informácíı“, ktoré slová by sa

mohli v texte vyskytnút’

Odhadnút’, ktoré znaky sú samohlásky a ktoré spoluhlásky



Kryptoanalýza všeobecnej monolafabetickej šifry

Vytipovanie samohlások takto:

samohlásky sú často obkolesené spoluhláskami

spoluhlásky sú často obkolesené samohláskami

ṕısmená s malým počtom rôznych susedov sú často
spoluhlásky a t́ıto susedia sú často samohlásky

ak sa dvojica XY vyskytuje často aj v opačnom porad́ı YX
jedno z nich je samohláska

skoro v každom normálnom slove je samohláska



Pokus o matematickú formuláciu problému kryptoanalýzy

pij pravdepodobnost’ výskytu dvojice znakov aiaj v jazyku.

rpq relat́ıvna početnost’ znakov apaq v zašifrovanom texte

xip =

{
1 ak ai bolo zašifrované na ap

0 inak

Minimalizovat’
n∑

i=1

n∑
j=1

n∑
p=1

n∑
=1

xipxjq(pij − rpq)2

za podmienok
n∑

i=1

xip = 1 pre p = 1, 2, . . . , n

n∑
p=1

xip = 1 pre i = 1, 2, . . . , n

xip ∈ {0, 1}



Polyalfabetické šifry

Nevýhoda monoalfabetických šifier – relat́ıvna početnost’ zašifrovaného
ṕısmena v zašifrovanom texte záviśı na pravdepodobnosti výskytu tohoto
ṕısmena v použitom jazyku.

Nová myšlienka – śıce šifrovat’ znak po znaku, ale každý znak priameho
textu inak.

Teda zašifrovaný text y1y1 . . . yn dostaneme z priameho textu x1x1 . . . xn
takto:

y1 = EK1 (x1)

y2 = EK2 (x2)

. . .

yn = EKn(xn)



Vigenèrovské šifry

Najjednoduchš́ı spôsob je nasledovný: zvoĺı sa kl’́uč – napr.
”
HESLO“ a

potom zašifrovaný text y1y2 . . . yn dostaneme z priameho textu x1x2 . . . xn
takto:

y1 = x1 ⊕ H

y2 = x2 ⊕ E

y3 = x3 ⊕ S

y4 = x4 ⊕ L

y5 = x1 ⊕ O

y6 = x6 ⊕ H

y7 = x7 ⊕ E

y8 = x8 ⊕ S

y9 = x9 ⊕ L

. . .



Kasiského test na zistenie d́lžky kl’́uča

Hl’adajú sa opakované výskyty toho istého ret’azca v zašifrovanom texte.
Je nádej, že vzdialenost’ výskytov je násobkom d́lžky kl’́uča.

70

160

75

65



Kasiského test na zistenie d́lžky kl’́uča (2)

D́lžka kl’́uča je pravdepodobne najväčš́ım spoločným delitel’om
vzdialenost́ı rovnakých výskytov



Index koincidencie

Ak by všetky znaky abecedy A = {a1, a2, . . . , aq} s q znakmi mali

rovnakú pravdepodobnost’, potom p(ai ) =
1

q
.

Hl’adáme spôsob, ako kvantifikovat’ mieru nerovnomernosti
pravdepodobnost́ı.

q∑
i=1

(p(ai )−
1

q
)2

q∑
i=1

(p(ai )−
1

q
)2 =

q∑
i=1

p(ai )
2−2 ·

q∑
i=1

p(ai )
1

q︸ ︷︷ ︸
=2

1

q

+

q∑
i=1

(
1

q
)2

︸ ︷︷ ︸
=

1

q

=

q∑
i=1

p(ai )
2− 1

q

Pre q = 26
26∑
i=1

p(ai )
2 − 0, 03846



Index koincidencie (2)

Defińıcia

Č́ıslo
∑q

i=1 p(ai )
2 sa nazýva index koincidencie.

Č́ım je index koincidenci väčš́ı než
1

q
, tým viac sa rozdelenie

pravdepodobnosti viac ĺı̌si od rovnomerného rozdelenia.

Pre slovenskú telegrafnú abecedu bez medzery je index

koincidencie asi 0, 06027, pričom
1

q
= 0, 03846.

Pre slovenskú abecedu s diakritikou, č́ıslami a interpunkčnými
znakmi v kódovańı použ́ıvanom v poč́ıtačoch sme odhadli index
koincidencie na 0, 0553.



Index koincidencie (3)

Ďaľśı význam indexu koincidencie:

Pravdepodobnost’, že dva náhodne vybrané znaky z jazyka (resp.
zo zdroja informácie) sa budú oba rovnat’ ai je p(ai ).
Jav, že dva náhodne vybrané znaky budú rovnaké je zjednoteńım
nasledujúcicj disjujnktných javov

že oba znaky sa budú rovnat’ a1 – pravdepodobnost’ p(a1)2

že oba znaky sa budú rovnat’ a2 – pravdepodobnost’ p(a2)2

· · · · · · · · ·
že oba znaky sa budú rovnat’ aq – pravdepodobnost’ p(aq)2

Pravdepodobnost’ javu, že dva náhodne vybrané znaky budú
rovnaké, je súčet pravdepodobnost́ı týchto javov, a teda∑q

i=1 p(ai )
2



Odhad indexu koincidenci

Máme text (je jedno,či je priamy alebo zašifrovaný) obsahujúci n znakov.
Z toho je n1 znakov a1, n2 znakov a2, atd’. až nq znakov aq.

Počet neusporiadaných dvoj́ıc, v ktorých sú oba znaky ai je
ni (ni − 1)

2
počet všetkých neusporiadaných dvoj́ıc znakov v danom texte je
n(n − 1)

2
.

Pravdepodobnost’, že oba znaky budú ai je teda

p(ai )
2 ≈ ni (ni − 1)/2

n(n − 1)/2
=

ni (ni − 1)

n(n − 1)

Pravdepodobnost’
∑q

i=1 p(ai )
2 javu, že oba znaky budú rovnaké,

odhadneme hodnotou

κ =

∑q
i=1 ni (ni − 1)

n(n − 1)
(18)



Ide o monoalfabetickú alebo polyalfabetickú šifru?

Ak ide o monoalfabetickú šifru, index koincidencie bude zašifrovaného
textu bude blázky indexu jazyka (napr. 0,06). Ak bude bližšie hodnote
1/q, jedná sa pravdepodobne o poyalfabetickú šifru.

Priamy text mal κ = 0, 06216.
Zašifrovaný text κ = 0, 04116, pričom 1/27 = 0, 03704
Záver: s vel’kou pravdepodobnost’ou ide o polyalfabetickú šifru.



Zist’ovanie d́lžky kl’́uča metódou koincidencie

Majme dva priame texty
r = r1r2 . . . rn, s = s1s2 . . . sn
Pravdepodpobnost’, že ri = si je index koincidencie slov. jazyka κ.
Nech teto texty sú zašifrované znak po znaku rovnakým kl’́učom.
Pŕıslušné zašifrované texty sú”
r = T1(r1)T2(r2) . . .Tn(rn),
s = T1(s1)T2(s2) . . .Tn(sn).
Pravdepodobnost’ javu , že Ti (ri ) = Ti (si ), je rovnaká ako
pravdepodpobnost’ javu, že ri = si , lebo Ti (ri ) = Ti (si ) práve vtedy, ked’

ri = si . Teda
P(Ti (ri ) = Ti (si )) = P(ri = si ) = κ

Ak sledujeme počet zhôd na rovnakých miestach zašifrovaného a
posunutého zašifrovaného textu, počet zhôd by mal nápadne stúpnut’, ak
je posun o násobok d́lžky kl’́uča.



Friedmanov test

Zorad́ıme zašifrovaný text s = s1s2 . . . sn do tabul’ky

1 2 . . . . . . k
s1 s2 . . . . . . sk
sk+1 sk+2 . . . . . . s2k

s2k+1 s2k+2 . . . . . . s3k

s3k+1 s3k+2 . . . . . . s3k

Ak sa k rovná d́lžke kl’́uča jednotlivé st́lpce sú už zašifrované
monoalfabeticky, a vtedy by indexy koincidencie poč́ıtané zvlášt’ pre každý
st́lpec mali stúpnut’.
Nech Z1, Z2, . . . ,Zt sú najčasteǰsie znaky v prvom st́lpci.
Medzi nimi je s vel’kou pravdepodobnost’ou zašifrované niektoré z
najčasteǰśıch znakov - A, O, E, I.
Preto sa medzi znakmi typu Zi − A, Zi − O,Zi − E , Zi − I
nachádza 1. znak kl’́uča.


