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Ceazarovské Sifry
Ceasar pozival na Sifrovanie tiito tabulku — posun pismena o tri znaky

[A|B|C|D|E|F|G|H|I|J KL M|N|O|PIQ|R|S| T|U|V|W|X|Y|Z]
DIE[FIG[H[T]JKLIMIN[O[P[Q[R]S[TIU[VIW[X[Y|Z[A[B]C]

Zovseobecnenie — posun o k znakov

[A|B|C|D[E|F|G|H| I |J|K|LIM|N|O|P|QIR|S|T|U|V|W|X]Y|Z|
OIPIQIR[SITIU[VIWIX[Y[Z|A[B[C|D[E[F[G[H[ I[J[K]L|MIN]

PouZijeme tito reprezentaciu (kédovanie) znakov abecedy {A,B,...,Z}
A=0,B=1,C=2,D=3,...,Y=24, Z=25
[AB|CIDIEIFIGIH|I|J|K|L|MINJOIP|QIRIS|T|UJVIWIX|V|Z]
|0]1]2]3]4[5]6]|7[8[9]10]11]12]13]14|15]16]15|18]19|20|21|22|23|24|25|

Potom mo¥no abecedu povaZovat za okruh zvyskovych tried Zog
s operaciami @, ® definovanymi pre a, b € Zyg takto:

a®b=(a+b) mod 26 a®b=(a.b) mod 26 (1)



Ceazarovské Sifry

P6vodna Ceasarova Sifra:
Sifrovanie: y = E(x) = x® D desifrovanie: x = D(y) =y © D
Zovseobecnen3 ifra — Ceasarovskd &ifra s klti¢om k € Zog:

Sifrovanie: y = Ex(x) = x® k degifrovanie: x = Dy(y) =y © k

Kryptosystém je usporiadand tvorica (I, M,C,T) kde
@ K je mnoZina kltcov
@ M je mnoZina priamych textov
@ C je mnozina zasifrovanych textov

@ 7 je zobrazenie 7 : K x M — C, ktoré kazdej dvojici K € K,
M € M priradi zaSifrovani spravu C € C a také, Ze

V tomto systéme K = {A,B,...,Z}, kld& k = A = 0 je nepouZitelny.
M je mnoZina vietkych zrozumitelnych slovenskych textov.



Ceazarovské Sifry — Kryptoanalyza

Utok hrubou silou — vyskuigat 25 kli¢ov, pokial nedostaneme
zrozumitelny deSifrovany text.

Je to ,ciphertext only attack” a ,brute force attack"”.

Podstatna je tu skutoZnost, Ze vieme rozhodniit, & deSifrovana sprava
patri do mnoZiny M sprav kryptosystému.



Afinna Sifra

Kliag — dvojica prvkov ki, ko okruhu Zog taka,
%e existuje prvok k;* € Z inverzny ku ki (tj. ki ® k; ' =1 =B).

Sifrovanie:  y = Ex 4,(Xx) = (x®@ ki) ® ko
desifrovanie:  x = Dy (y) =(y© k) @ kg

MnoZina kli¢ov M — mnoZina vietkych usporiadanych dvojic
(ki, ko) taka, Ze existuje k; * € Z.

ki =1,3,5,7,9,11,15,17,19,21,23,25 — 12 moZnosti
kr»=0,1,2,...,24,25 -26 moZnosti
Slaby kla€ (k1, k2) = (1,0).

MnoZina pouZitelnych klti¢ov obsahuje 12.26-1 = 311 prvkov.



Kryptoanalyza afinnej Sifry

,Ciphertext only attack” hrubou silou vyZaduje vyskigat 311 klt¢ov.
Known plaintext attack:
Uhadneme zZe Ekl,kQ(C) = P, Ekl,kz(F) = H,

t.j. Ei 1o(2) =15, Ei 4,(5) =7

A[BIC|DIE|F|GIH|1|J|K|LIMINJOIP|QIR|S|T|U|VIWIX|Y|Z]

[0]1]2]3]4[5]6]|7[8[9]10]11]12]13]14|15]16]15]18]19|20|21|22|23|24| 25|
ki®2 ®ka = 15 (2)
kk®5 Dk = 7 (3)

Odgitanim rovnice (2) od (3)

kk®3 = -8 mod 26 =18 /x9=3"1 (4)
ki = 18%9 mod 26 =162 mod 26 =6 (5)

Dosadenim za k; do (2)

(622 &k = 15 (6)
ky = 15 ©12=3 (7)



VSeobecna monoalfabeticka Sifra

7 — lubovolna permutdcia abecedy Zog

71 — inverznd permutacia k permutécii 7

[A[B[C|DIE|F|GIH| I |J|K|LIM
IDIPIQ|VIR[M]O[S[H]I[E[F|G

Sifrujeme znak po znaku predpisom y = E,(x) = 7(x)
Desifrujeme znak po znaku predpisom x = D.(y) = 7~1(y)

Priestor kliov K je obrovsky |K| = 26! ~ 10%"



Zdroje informacie

Pri kryptoanalyze vieobecnej monoalfabetickej $ifry vyuzivame
skutognost, e mnoZina priamych textov M je mnoZinou vystupov z
konkrétneho zdrpoja informacie.

Ten je charakterizovany stiborom pravdepodobnosti P(x1, X, . . ., Xn)
vujadrujlcich Ze zdroj v okmihoch 1,2, ..., n vy$le postupne znaky
X1, X2, ...,Xn
PO = 1 (8)
ZZ"'ZP(X]_,XQ,...,XH) =1 (9)
X1 X2
'D(X17X27" ZZ ZP X1»X2»~~~7Xm}/1»}/27~-~»}/m)(10)
Yy oy

Pravdepodobnost vyslania retazca xi, o, ... X, od &asu n

Pn(X17X2,~-- ZZ ZP()/la}Qa---7)/n—17X17X2a---Xm) (11)

yi oy



Zdroje informacie
Staciondrny zdroj — P,(x1, X2, . . . Xm) nezévisi na n

Nazavisly zdroj — vyslanie lubovolnycn dvoch slov v neprekryvajticich sa
Casovych intervaloch st nezdvislé javy.

Pre kryptoanalyzu vSeobecnej monoalfabetickej $ifry sa vyuZivaji hlavne
pravdepodobnosti P(x1), P(x1,x2), P(x1, x2, X3).

Informécia jedného znaku x; abecedy zdroja (SHANNON-HARTLEY)
I(xi) = — log P(xi) (12)
Stredna informdcia na jedno pismeno je
Hy =Y —P(x)log P(x1) (13)
x1

Pri sledovani dvojic za sebou idiicich znakov je strednd informdcia na
dvojicu

Hy =Y Y —P(x1,x)log P(x1, x2) (14)

X1 X2



Zdroje informacie

Pri sledovani n-tic dvojic za sebou idticich znakov je stredna informacia
na n-ticu

Hn:ZZ...Z_P(xl’x27...,X,,)|OgP(X17X2,--~7Xn) (15)

X1 X2 Xn

Stredna informdacia na jeden znak je

= ZH, 1
H="H (16)

Limita tejto hodnoty pre n — oo je entropia zdroja

1
Entropia zdroja{ = lim —H, (17)

n—oo N

N&3 odhad: H(slovenského jazyka) = 1,57[bit/znak], x = 0,0553.



Znaky s diakritikou

—— Sifrovanie
Pismeno d Pismeno |Lravdepodobnost
lovenéina | Cestina

A N 0,00139 | 0,015
A 0 0,08308 | 0,068
A [ 0,00075 | 0,000
B 0 0,00128 —
C P 0,02538 | 0,027
C Q 0,00000 | 0,000
D R 0,03783 | 0,029
D R’ 0,00006 -
E R — 0,009
o} 0,00669 | 0,010 s 0,04051 | 0,040
E — 0,007 S 0,00918 | 0,008
F 0,00266 | 0,002 T 0,04204 | 0,039
G 0,00222 | 0,002 T 0,00771 | 0,007
H 0,02050 | 0,020 U 0,02327 | 0,030
1 005594 | 0,034 || 00 | 000875 | 0,005
i 0,00996 | 0,025 v 0,04057 | 0,039
] 0,01920 | 0,022 w 0,00011 | 0,000
K 003172 | 0,033 X 0,00047 | 0,001
L 0,02076 | 0,034 Y 0,01341 | 0,016
1 0,00006 — Y 0,00981 | 0,008
L 0,00307 — 7 0,01811 | 0,019
M 002539 | 0,020 7 0,00817 | 0,009
N 0,05185 | 0,040 u 0,13489 | 0,163

Tabufka 3.2.1. Relativna frekvencia vyskytu zmakov pre zjednodusent
slovenskii a eski abecedu s medzerou



Relativna frekvencia znakov slov. abecedy s medzerou

Pismeno Pravq?podo'bxlo.sﬂ Pismeno Pravc'l?podo:m%o'sﬂ
slovenéina | Ceftina slovencina [ Cedtina
A 0,08945 0,065 0] 0,08511 0,067
B 0,01124 0,012 P 0,02538 0,016
C 0,03372 0,024 Q 0,00000 0,001
D 0,01124 0,031 R 0,03789 0,052
E 0,07596 0,107 S 0,04969 0,050
F 0,00266 0,023 T 0,03265 0,086
G 0,00222 0,013 U 0,03202 0,021
H 0,02050 0,043 A% 0,04057 0,008
1 0,06590 0,056 w 0,00011 0,016
J 0,01920 0,001 X 0,00047 0,001
K 0,03172 0,003 Y 0,02322 0,016
L 0,03189 0,028 Z 0,02628 0,001
M 0,02539 0,020 u 0,13489 0,182
N 0,05324 0,058

Tabulfka 3.2.2. Relativna frekvencia vyskytu znakov pre telegrafnd slovenski
. a anglickd abecedu s medzerou

Zdroj nasledujicich tabuliek a grafov: Gro¥ek, Porubsky : Sifrovanie. Grada
1992, ISBN 80-85424-62-2



Grafické znazornenie frekvencii znakov
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Relativna frekvencia znakov slov. abecedy bez medzery

Pismeno Pray'depodobn.ovs? Pismeno Prawv/.depodobn.ovst?
slovenéina | anglittina slovenéina | anglittina
A 0,11160 0,0856 N 0,05949 0,0707
B 0,01778 0,0139 0] 0,09540 0,0797
C 0,02463 0,0279 P 0,03007 0,0199
D 0,03760 0,0378 Q 0,00000 0,0012
E 0,09316 0,1304 R 0,04706 0,0977
F 0,00165 0,0289 S 0,06121 0,0607
G 0,00175 | 0,0199 T 0,05722 | 0,1045
H 0,02482 0,0526 U 0,03308 0,0249
I 0,05745 0,0627 v 0,04604 0,0092
J 0,02158 0,0019 W 0,00001 0,0149
K 0,03961 0,0042 X 0,00028 0,0017
L 0,04375 | 0,0339 Y 0,02674 | 0,0199
M 0,03578 0,0249 Z 0,03064 0,0008

Tabulka 3.2.3. Relativna frekvencia vyskytu znakov pre zjednodusend slovenski a
anglickd abecedu bez medzerv



Pocty vyskytov dvojic pismen

E
o
=
S
=
Z
=

A B C D B F G P Q W X m
A0 50 245 238 0 3 16 77 4 222 221 439 160 298 Al°4"42 0 152 220 408 22 258 3 5 0 174 1473
Bfs6 0 5 6 62 0 0 0 5 13 3 38 5 20 Bii7 0 0 29 18 1 4 0 0 0 92 2 5
Cl9 1 0 0 170 0 0 527 428 0 159 28 1 134 Cli1 0 0 4 15 16 36 0 0 0 13 0 46
D{160 12 21 237 0 0 4 160 25 22 18 174 D288 28 0 52 47 1 79 28 0 0 85 60 120
E|16 95 139 408 0 12 14 128 1 317 102 194 132 400 E138 41 0 174 178 200 12 92 0 13 0 80 1242
F[9 0 o0 2 0 0 0 77 0 3 0 1 Ff14 0 0 5 0 0 3 0 00 1 1 1
G{26 0 0 0 19 0 0 0 2 0 0 1 2 4 G|2s 0 0 14 0 0 5 0 00 3 0 1
H{8 0 6 27 0 0 0 19 2 3 69 3 33 H(207 1 0 3 0 14 41 3 0 0 52 0 406
1[408 16 345 38 472 8 2 41 20 19 95 153 101 191 143 31 0 18 174 273 38 125 0 0 0 109 774
Jl63 4 3 7 2600 0 4 46 0 2 4 18 11 J|31 4 0 4 52 9 155 7 0 0 0 0 334
K[(181 0 4 13 204 0 0 0 4 0 0 73 5 52 K[38 0 0 72 8 182 131 20 0 0 194 0 159
L{340 11 1 4 268 0 1 1 314 0 31 0 7 87 Li306 0 0 0 60 8 9 4 0 0 47 1 101
M{174 3 1 0 220 1 0 0 198 0 3 17 0 43 M|156 15 0 6 0 6 135 0 0 0 29 0 339
N|[613 0 30 598 6 6 0 577 0 26 0 1 29 N[385 0 0 1 53 66 105 2 0 0 234 6 79
Of2 192 265 329 3 36 32 91 2 116 143 242 338 110 O| 3 54 0 318 350 155 157 577 0 0 0 253 745
Pl68 0 5 0 9 0 0 0 39 0 3 72 18 P {467 0 0 534 13 3 16 00 4 0 12
Q{0 0 0 0 0 00 0 0 0 0 0 0 0 Qfo 0 00 0 0 0 0 00 0 0 0
R|441 4 11 15 413 1 14 7 35 0 5 0 15 50 RI391 6 0 0 34 16 8 24 0 5 66 11 38
S|286 0 21 0 154 4 0 15 283 0 240 101 33 41 §1151 153 0 7 10 804 110 57 0 0 27 0 138
T|31 0 6 5 251 0 1 2 374 0 60 21 12 125 T|528 0 0 230 16 2 122 96 2 0 8 1 353
U1l 18 147 99 0 0 6 27 1 118 38 51 25 25 UJ0 60 0 43 134 106 0 36 0 0 0 66 686
V380 11 16 11 351 0 0 10 144 0 15 41 1 103 Vit 7 0 17 93 2 24 0 0 0 201 63 294
W/l4 0 0 0 1000 0 0 0 0 0 0 Wio o 00 0 0 0 0 00 0 0 1
Xfo o 0o 0 3 00 0 14 0 0 0 0 0 Xf1 3090 0 0 0 2 00 0 0 2
Y[o 2 22 2 0 0 0 19 0 2 43 8 109 17 Y[{0 16 0 19 8 20 16 34 0 0 0 21 549
7|28 16 0 75 149 0 0 17 173 7 31 20 67 148 Z|115 19 0 32 17 17 28 63 0 0 5 0 110
L (650 143 275 364 50 70 26 117 190 202 433 94 203 710 U 357 864 0 248 1049 368 234 723 1 2 0 545 0

Tabulka 3.2.4. Relativna frekvencia viskytu dvojic znakov pre telegrafni slovenski Tabufka 3.2.4. Relativna frekvencia vjskytu dvojic znakov pre telegrafnd
abecedu (cast 1) slovenskii abecedu (zast 2)




Pocty

vyskytov trojic pismen

uPR 455 | OVA 166 | ICK 131 YCH 270 | IST 113 | VAT 85
uNA 391 | STA 166 | AUN 127 OST 236 | ACI 111 | TAT 84
CHy, 377 | WJE 166 | JE, 127 OVA 197 | AST 107 | ENE 83
vAy 362 | HOy 162 | NOS 125 STI 181 | NAS 107 | EPR 82
uPO 302 | ST 162 | ENI 124 PRE 180 | EJS 105| NIC 82
OST 251 | AP 160 | OLS 122 STA 173 | NOV 105 | EDN 79
EJ, 248 | PRI 157 | AJZ 118 TOR 159 | ICH 104 | CKE 78
YCH 233 | E,S 156 | CIA 115 PRI 157 | ALE 99 | ENA 78
NE, 231 | TOR 155|'OVE 115 ALI 156 | EST 98 | ITA 78
NAy, 215| TI, 150 | E,V 114 ANI 148 | SPO 98 | NIA 78
IE, 210 | ALI 149 | LAy 114 NIE 141 | NEJ 97 | POD 78
uSA 210 | DO 147 | LVE 114 ENI 140 | LAD 95 | RAV 78
wZA 197 | yVu 143 | EHO 113 VED 140 | NYC 94 | RED 78
ALS 194 | OUy 142 | ,SP 113 KTO 138| CIT 92 | AKO 77
SAy 186 | TOy 141 | STR 112 ICK 131 | IAL 91 | LOV 77
uVY 186 | NIE 140 | E,N 111 NOS 128 | INA 91 | SKO 77
PRE 180 | oRO 139 | LI, 110 PRA 127 | APR 90 | TIC 77
OM, 178 | VED 137 | NY, 109 OVE 126 | OCI 90 | AJU 76
STI 176 | EL,P 134 | EL,A 108 EHO 122 | EDO 87 | STO 75
IA, 172 | KTO 133 | JU, 108 STR 118 | VAN 87 | VOJ 75
uNE 167 | ALV 132 | (KT 107 CIA 117 ) ANA 85 | CHO 73

TabufPka 4.3.1. Najcastejsie trojice v abe-
cede s medzerou

Tabufka 4.3.2. Najcastejsie trojice v abe-
cede bez medzery




Kryptoanalyza vSeobecnej monolafabetickej Sifry

Najastejsie znaky slovenskej abecedy si medzera a

A, O, E. I! Nl Tl S
Postup pri kryptoanalyze (GroZek, Porubsky):

@ Ak bola pouzita takd permutdcia, ktory zachovdva medzeru, treba
analyzovat najskér kratie slova, ktoré poskytuji mensi priestor pre
kombindcie

@ Hladat charakteristické kombindcie znakov (trojice, $tvorice). Tie sa
najéastejSie vyskytuju na zaciatkoch a na koncoch slov.

@ Odhadniit na zdklade , postrannych informacii*, ktoré slova by sa
mohli v texte vyskytnit

@ Odhadndt, ktoré znaky st samohldsky a ktoré spoluhlasky



Kryptoanalyza vSeobecnej monolafabetickej Sifry

Vytipovanie samohldsok takto:
@ samohldsky su asto obkolesené spoluhlaskami
@ spoluhlasky sii &asto obkolesené samohlaskami

@ pismend s malym poétom rb6znych susedov su €asto
spoluhldsky a tito susedia st ¢asto samohlasky

@ ak sa dvojica XY vyskytuje ¢asto aj v opaénom poradi YX
jedno z nich je samohldska

@ skoro v kazdom normalnom slove je samohlaska



Pokus o matematickd formuldciu problému kryptoanalyzy
e pji pravdepodobnost vyskytu dvojice znakov aja; v jazyku.
@ rpq relativna poletnost znakov apaq v zadifrovanom texte

1 ak a; bolo zasifrované na a,
(] X,'p = .
0 inak

Minimalizovat
n n n

2
XipXjg(Pij = I'pq)
i=1 j=1p=1 =1

za podmienok

n
Zx,-p = 1 prep=1,2,...,n

n
Zx,-p =1 prei=12,...,n
p=1

Xip S {07 1}



Polyalfabetické Sifry

Nevyhoda monoalfabetickych Sifier — relativna potetnost za$ifrovaného
pismena v za$ifrovanom texte zavisi na pravdepodobnosti vyskytu tohoto
pismena v pouZitom jazyku.

Novd myglienka — sice Sifrovat znak po znaku, ale kaZdy znak priameho
textu inak.

Teda zaSifrovany text y1y; ...y, dostaneme z priameho textu xixj ... X,
takto:

nn = Ex(x)
¥2 Ex,(x2)

Yn = EKn(Xn)



Vigenerovské Sifry

Najjednoduchsi spbsob je nasledovny: zvoli sa klG¢ — napr. ,,HESLO" a
potom zasifrovany text y1y» ...y, dostaneme z priameho textu x; x> ... X,

takto:
n = xx®H
v = x®E
3 = x38S5
ya = xa®lL
5 = x1®0
Y6 = Xe®H
v = x1@®E
Y8 = xs®S

Yo = xo®L



Kasiského test na zistenie dlzky klG¢a

Domov Vo3t  Rozlofeniestrany  Vzorce Udaje Posidif  Zobrazit  Vijvojar PDF
vi2 - £l 25

aB/colE Fla[1]1]k/LMNIo/plalR s T ulviwx]|¥|zla/aL AIAYAYATAYA B BFBSBTBLB\B\B)B\BZC/CEC(CICECHCICHCI
zipovsky s|TaT sy mai] popi|a ameRickewo milnisTrla osRlany elaneTTu prAlcovat na Ziersent vilra
HEstonEsLouEsLoHEsLoHESLOHES LoHESLOHESLOHESLoHEs LouEsSLoHEsLoHESLOMES LoHESLOHESLOHES LOHE
FMVZ|ZOPKF EKKPEDDLZGTFOZHDSXSYMUVSOSRXWUMIDEHDFMEHRPKCHRWDGADGRBO ) SMLGGRSKMS IGCSUMRFM E

Hladaji sa opakované vyskyty toho istého retazca v za$ifrovanom texte.
Je nadej, e vzdialenost vyskytov je ndsobkom dlzky kliiga.

ORI NoA z NoA om T NoA o v AT

Fib E0 ST Ol A [ I S ORI g = EoiSL E S [ ol

c[s mi & ae s k] [ m o] [s = s x| B T o] 16 m a] EIR s k] | B
H R s [k R s K

66 67 68 69 70 71 72 73 74 131 132 133 141 192 123 140 146 150 151 152 166 167 168 217 218 219 207 228 229 230 231

e
70 75

65

Y

160

A
Y




Kasiského test na zistenie dizky klti¢a (2)

Prvwy | Druhy
vyskyt | vyskyt Offset Trojica
67 227 160 S M L
68 228 160 M L
69 229 160 L GG
71 141 70 G R S
72 142 70 R § K
72 217 145 R S K
131 166 35 G M Q
142 217 75 R S K
192 244 52 W B L

Dizka kli&a je pravdepodobne najva&im spoloénym delitefom
vzdialenosti rovnakych vyskytov



Index koincidencie

Ak by vietky znaky abecedy A = {a1,a2,...,aq} s g znakmi mali
rovnaki pravdepodobnost, potom p(a;) = —.
q

Hladdme spbsob, ako kvantifikovat mieru nerovhomernosti

pravdepodobnosti.
q
1
Z(P(ai) - *)2
i=1 q

> (pla) - 1) zp<a 2. zp<a Liydy zp<a

N

Q|+~

Pre g = 26

Z p(a;)? — 0,03846



Index koincidencie (2)

Definicia

Cislo >>9_, p(ai)? sa nazyva index koincidencie.

-----

pravdepodobnosti viac |i%i od rovnomerného rozdelenia.

Pre slovensku telegrafni abecedu bez medzery je index
1
koincidencie asi 0, 06027, pricom — = 0,03846.
Pre slovenski abecedu s diakritikou, ¢islami a interpunk&nymi

znakmi v kédovani pouzivanom v poditatoch sme odhadli index
koincidencie na 0, 0553.



Index koincidencie (3)

Dal$i vyznam indexu koincidencie:

Pravdepodobnost, Ze dva ndhodne vybrané znaky z jazyka (resp.
zo zdroja informécie) sa budi oba rovnat a; je p(a;).
Jav, Ze dva ndhodne vybrané znaky budi rovnaké je zjednotenim
nasledujicicj disjujnktnych javov

@ e oba znaky sa budi rovnat a; — pravdepodobnost p(a;)?

@ e oba znaky sa budi rovnat ap — pravdepodobnost p(az)?

@ Ye oba znaky sa budi rovnat a; — pravdepodobnost p(aq)?

Pravdepodobnost javu, Ze dva ndhodne vybrané znaky budui
rovnaké, je sulet pravdepodobnosti tychto javov, a teda

?:1 P(ai)2



Odhad indexu koincidenci

Mame text (je jedno,&i je priamy alebo zaSifrovany) obsahujici n znakov.
Z toho je n; znakov aj, no znakov a,, atd. a¥ ng znakov ag.

. . ., , , .oni(nj—1
Pocet neusporiadanych dvojic, v ktorych st oba znaky a; je %

polet vSetkych neusporiadanych dvojic znakov v danom texte je
n(n—1)

2
Pravdepodobnost, %e oba znaky budii a; je teda

N2 n,-(n,- — 1)/2 o n,-(n,- — 1)
Pl ~ 23 = a(n=1)

Pravdepodobnost Y7 ; p(a;)? javu, Ze oba znaky budi rovnaké,
odhadneme hodnotou

27:1 ni(ni B 1) (18)

" n(n—1)



Ide o monoalfabeticki alebo polyalfabetickd Sifru?

Ak ide o monoalfabetickd $ifru, index koincidencie bude zagifrovaného
textu bude blzky indexu jazyka (napr. 0,06). Ak bude bliZgie hodnote
l/q jedna sa pravdepodobne o poyalfabetickd Sifru.

Domov Viodt  Ramoieme sty Vaoree Uosie  pomist  zobuat v POF ©- -
vi2 - i=
alBIClole g H1 13 K|LMNOlP alR]s T uVMIX]Y]

zioovsky s[Tat e[y mai| pooia amefrickeno Mu\msm\n osrfany elanertlu pralcovat] na Ziepsen vz\uno»A 5 xn\nunnh. svpsno Recioy v
HESLOMESLOHESLOHESLOHESLOHESLOHESLOHESLOHESLOHESLOHES LOHESLOHESLOMHESLOHESLOHESLOHES LOHESLOHESLOHESLOHESLOHESLOHES LOHESLC
FMVZ1ZOPKF EKKPEDDLZGTFOZHDSXSYMUVSOSRXWUMIDEHDFMEHRPKCHRWDGADGBO ) SMLGGR SKMS I GCSUMRFM EZZIGWRVEHN YOTMRCIVNZZNYIYTBUYRK

Priamy text mal x = 0,06216.
Zasifrovany text x = 0,04116, pritom 1/27 = 0,03704
Zaver: s velkou pravdepodobnostou ide o polyalfabetickd ifru.




Zistovanie dizky kld&a metédou koincidencie

Majme dva priame texty
r=nr...rn, S==515...5,
Pravdepodpobnost, e r; = s; je index koincidencie slov. jazyka .
Nech teto texty s zaSifrované znak po znaku rovnakym kli¢om.
Prislusné zasifrované texty su”
r= Tl(rl)Tg(rz) . T,,(r,,),
s = T1(51) T2(52) e Tn(sn)-
Pravdepodobnost javu , Ze T;(r;) = T;(s;), je rovnaka ako
pravdepodpobnost javu, ¥e r; = s;, lebo T;(r;) = T;(s;) prave vtedy, ked
r; = s;. Teda

P(Ti(ri) = Ti(si)) = P(ri=si) =k

Ak sledujeme poclet zh6d na rovnakych miestach zaSifrovaného a
posunutého zaSifrovaného textu, poget zhdd by mal ndpadne stipnut, ak
je posun o ndsobok dlzky kliga.



Friedmanov test

Zoradime zagifrovany text s = s;5,...s, do tabulky

1 2 ...k
S1 S ||| Sk
Sk+1 | Sk+2 |- - |---|S2k
S2k+1 | S2k+2 -+~ |-+ |S3k
S3k+1|S3k+2 (-« |-+ |53k

Ak sa k rovna dizke kli¢a jednotlivé stipce si u¥ zadifrované
monoalfabeticky, a vtedy by indexy koincidencie potitané zvlast pre kazdy
stipec mali stdpnut.

Nech Z;, Z,,...,Z; st najlastejSie znaky v prvom stfpci.

Medzi nimi je s velkou pravdepodobnostou zasifrované niektoré z
naj€astejsich znakov - A, O, E, I.

Preto sa medzi znakmi typu Z; — A, Z — O,Zi — E, Z; — |

nachadza 1. znak klta.



