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Najstarsie historické pramene

1900 pred Kristom

Egyptski pisari pouZili nestandardné hieroglyfické symboly
namiesto obvyklych hieroglyfov, ¢o sa povaZzuje za prvé dolozené
pouzitie kryptografie. [Kahn str. 71]

1500 pred Kristom
Tabulka z Mezopotamie so zaifrovanou formulou na vyrobu
glazirovanej keramiky [Kahn str. 75]

600 - 500 pred Kristom

Hebrejci pouzivali primitivnu Sifru ATBAS zaloZent na nahradeni
prvého znaku abecedy poslednym, druhého predposlednym atd'.
[Kahn str. 82]



Grécko a Sparta
500 pred Kristom — Grécko a Sparta — skytalé




Ceasarova $ifra

100 - 44 pred Kristom — Julius Ceasar
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Sifra bola na svoju dobu nerozlititelna,
kym ju neprezradili

Ceasarovi byvali spojenci (Cicero),

ktori pregli k jeho nepriatelom.




Indické a arabské korene kryptografie

medzi 1. - 4.storo&im n.l.
Kdmasutra: 44. umenie: Pochopit pisanie &ifier a slov na utajenie
veci.

725-790 n.l.

Abu Abd al-Rahman al-Khalil ibn Ahmad ibn Amr ibn Tammam al
Farahidi al-Zadi al Yahmadi

napisal knihu o kryptografii in§pirovan jeho listenim Sifier pre
byzanského cisara.

Jeho rieSenie bolo zaloZené na znalosti otvoreného textu, <o je
$tandardna kryptoanalytickd metdda.

1226 n.l.

Archivne nélezy pochddzajlice z tohoto roku ukazuju, Ze

v Bendtkach bola pouZivana kryptografia, kde bodky a krizky
nahradzovali zvlastnym sposobom slovéd a pismena.



Gabrieli di Lavinde

1379 n.l.
Gabirieli di Lavinde

Vytvoril systém pozostavajlci s Uplnej substitu¢nej abecedy
rozsirenej o dvojpismenové kédy pre cca dve desiatky
najfrekventovanejSich slov alebo mien.

Navyse tiez tzv. klamace, nevyznamové skupiny pismen, ktoré mali

staZit kryptoanalyzu za$ifrovanych textov.

Tento princip sa pouzival takmer 450 rokov, napriek tomu, Ze uz
boli k dispozicii aj silnejSie metddy.



Leon Battista Alberti

1466-1467
Leon Battista Alberti

napisal 25 stranovi pracu

— prvi pracu napisant v zadpadnej Eurdpe —

venovanu kryptoanalyze.

Dielo obsahuje vyklad kryptoanalytickych postupov na zaklade
jazykovych znalosti, roztriedenie systémov Sifrovania na substittciu
a transpoziciu, objav polyalfabeticke]j substitticie a Sifrovanie kédov.



Johannes Trithemius

1518 n.l. Johannes Trithemius (benediktinsky mnich)
prva tlacena kniha s kryptologickou napliiou.

Vymyslel Sifru, pri ktorej sa kazdy znak priameho textu zasSifroval
podla dalieho riadku Trithemiusovej tabulky.



Trithemiusova tabulka
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Trithemiusova tabulka
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Giovani Batista Belas

1553 n.I. Giovani Batista Belas (taliansky ¥lachtic)

vys$la broZira "La cifra” popisujica kryptosystém, ktorého
zdkladom je tajny kéd.

Tajnym kédom je tu slovo, prip. veta, ktora sa opakovane piSe nad
otvoreny text.

Kazdé pismeno otvoreného textu je potom Sifrované riadkom
Trithemiusovej tabulky uréenej pismenom nad nim.
(Sifra zaloZena na tomto principe sa nepravom pripisuje Vigenérovi)



Blaise de Vigenere

1586
Vysla kniha ,, Traicté des Chiffres”, kde navrhuje systém, v ktorom
aj samotnd sprdva je klti¢om.
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Priklad pouZity z
Grogek, O, Porubsky, 5: Sifrovanie. Algoritmy, metédu, prax. 1992 - Grada.
ISBN 80-85424-62-2



Maria Stuartova a AlZzbeta Tudorova. Francois Viéte.
1586 n.l.

Listy sprisahancov proti Alzbete prechadzaji rukami
kryptoanalytika Thomasa Phelippesa.

K listu zo 17.jdla bolo dokonca pripisana (spravne zakédavna)
poZiadavka na upresnenie mien Siestich spojencov, ktori mali
zavrazdit AlZbetu.

1589 n.l. = Francizsko

Francois Viete (1540-1603) (pravnik a matematik, povaZzovany za
zakladatela algebry).

Jeden z prvych matematikov posobiacich v Sifrovacich sluzbach.

Poradca hugenotského krala Henryho IV. bojujiiceho proti
katolikom a Spanielom.

Rozlustil Sifry spojencov i mnohé Sifry Benatéanov.



Antoine Rossignol

Antoine Rossignol (1599 - 1682) franciiczsky matematik.
Neskor sa stal zdkladom Sifrovacej kancelaria kardinala Richelieu.

April 1628
Opevnené juhofranciizske mestetko Realmont drzané hugenotmi
bolo obliehané kralovkymi vojskami.

A. Rossignol rozuistil zachytend hugenotski spravu Ziadajucu
0 pomoc.

Rozlistend spravu vratili do Realmontu, na &o jeho obyvatelia
obratom vzdali.



sir Francis Bacon — biliteralna Sifra

1623 sir Francis Bacon
popisal vo svojom diele

"De Augmentis Scientarum”
biliteralnu Sifru,

zndmu v dnesnej dobe ako
5-bitové bindrne kddovanie.

A B C D E F
aaaaa | aaaab | aaaba | aaabb | aabaa | aabab
G H | K L M
aabba | aabbb | abaaa | abaab | ababa | ababb
N 0 P Q R S
abbaa | abbab | abbba | abbbb | baaaa | baaab
T V w X Y Z
baaba | baabb | babaa | babab | babba | babbb




Friedrich W. Kasiski, Auguste Kerckhoffs
1863 Friedrich W. Kasiski (déstojnik pruskej armady)
uverejiiuje metddu na rieSenie polyalfabetickej Sifry
1883 Auguste Kerckhoffs (1835 - 1903) — kniha La Cryptografie
militaire
Kerckhoffs nadiel metédu, ako rozlistit vieobecnt polyalfabeticki
gifru s neperiodickym klti¢om, ak tento bol pouZity niekolkokrat.

@ systém ma byt, ked nie teoreticky, tak aspoii prakticky
nerozl(istitelny

@ odhalenie systému nesmie spdsobit taZkosti korepondentom
@ Sifrovaci klt¢ ma byt ahko zapamatatelny a [ahko zmeneny
@ zadifrovany text sa ma dat prenddat d'alekopisom

© sifrovaci aparat alebo dokument ma byt prenosny a obsluhovatelny
jednou osobou

Q Sifrovaci systém ma byt lahky, bez dlhého zoznamu pravidiel a bez
prepiatych narokov na dufevnii &innost



Vyvoj kryptografie v 20. storo¢i

V r. 1919 Hugo Alexander Koch
zapisal svoj patent $ifrovacieho stroja zaloZeného na rotoroch.

V r. 1923
predal patent Arthurovi Scherbiusovi, nemeckému inZinierovi, ktory ho
vylepsil a nazval Enigma.

Pocas 2. svetovej vojny bola pouZivana v réznych variaciach
predovietkym nemeckou armadou.

V r. 1976 Whitfield Diffie a Martin Hellman publikuji
"New Directions in Cryptography”

zavadzajlcu pojem kryptosystému verejného klti¢a
(nazyvanou aj asymetrickd kryptografia).

V r. 1977 ozndmili Ronald L. Rivest, Adi Shamir a Leonard M. Adleman
objav prvého konkrétneho kryptosystému s verejnym kli&om — RSA.



Vyvoj kryptografie v 20. storo¢i
V r. 1990 Xuejia Lai a James Massey zo Svajtiarska vydali lanok

" A Proposal for a New Block Encryption Standard”,
ktory obsahoval navrh Sifrovacieho algoritmu International Data
Encryption Algorithm (IDEA) a mal nahradit DES.

V r. 1991 Phil Zimmermann zverejnil jeho prvi verziu PGP
(Pretty Good Privacy).

PGP je $ifrovaci program, ktorym sa d4 zabezpetit bezpeny prenos
e-posty, ale taktieZ telefonovanie cez Internet.

VyuZiva algoritmy RSA a IDEA.
Aj v stiésnosti tento program na Internete pouZiva zna&né mnozstvo

pouZivatelov, &o je umocnené skutognostou, ¥e pre sikromné t&ely je
zadarmo.



Najnovsie vysledky kryptografie

V r . 1994 bolo faktorizované 129-ciferné &islo RSA-129. Podla profesora
Rivesta, jedného z tvorcov RSA, mala tato &innost trva 4.10% rokov.

V r. 1997 Bol rozltsteny 56-bitovy klti¢ k DES pomocou Internetu,
podobne ako v roku 1994 u RSA.

V r. 2000 Sifrovaci standard DES bol, po takmer Stvorro&nej verejnej
stitaZi, nahradeny belgickou Sifrou Rijndael.

Blokovii $1ifru Rijndael prihl3sili do sitaZe znami kryptolégovia Joan
Daemen a Vincent Rijmen.



Kryptografia

Kryptografia je Stidium matematickych technik na ochra nu a
utajenie informacie.
Niekedy sa pouziva ja termin Kryptoldgia, ktord sa deli na

o Kryptografiu — vynachadzanie Sifrovacich systémov a
@ Kryptoanalyzu — Studujicu Gtoky vodi Sifrovacim systémom.
Ulohy kryptografie
@ Utajenie informacie
@ Zaistenie integrity udajov — zaistenie proti zmene spravy
@ Autentifikdcia — zaistenie, Ze sprava pochadza od urcitého
pbvodcu

Identifikdcia — zaistenie, Ze komunikujem stym s kym chcem

Neodskriepitelny digitalny podpis

Steganografia — ukrytie spravy v inom tdajovom siibore



Kryptografia

Dalsie problémy, ktoré riedi kryptografia

vymen klti&ov

zdielanie klti¢ov

elektronické peniaze

anonymné hlasovacie procediry
atd.



Kryptosystém

Priamy text — Plaintext | — | ZaSifrovany text — Ciphertext

Kryptosystém je usporiadand $tvorica (I, M,C,T) kde
e K je mnoZina klicov
@ M je mnoZina priamych textov
@ C je mnoZina zaSifrovanych textov

@ T je zobrazenie T : I x M — C, ktoré kaZdej dvojici K € I,
M € M priradi zaifrovant spravu C € C a také, Ze

ak T(K,M)=C aT(K,M)=C, potom M= M.
(Existuje teda inverzné zobrazenie 7~1(K, C) = M.)

Znatenie T(K, M) = Ex(M), T-Y(K, C) = Dk(C).



Typy kryptografickych systémov

o Symetricka kryptografia — na Sifrovanie i na deSifrovanie sa
pouZiva ten isty klG&.

o Nesymetricka kryptografia — kryptografia s verejnym
kl'Géom.
Na Sifrovanie sa pouZiva tzv. verejny klG&. Prijimatel spravu
desifruje svojim tajnym klti¢om. Z verejného klti¢a nie je
mozné odvodit tajny klG&.



Priklady symetrickych algoritmov

@ Substituéna Sifra — nahrddza znak alebo retazec znakov
inym znakom resp. inym retazcom.

@ Transpozi¢na Sifra — znaky ostdvajui, meni poradie znakov

@ Monoalfabeticka Sifra — Sifruje sa znak po znaku, kazdy
znak rovnakym zobrazenim

o Polyalfabeticka Sifra — Sifrujd sa k-tice znakov, kazdy znak v
k-tici inym klG&om

e Pradova sifra — Sifruje sa znak po znaku, kazdy znak inym
kl'G€om, prid kltGéov je rovnako dlhy ako $ifrovany text

o Blokova Sifra — Sifruju sa celé bloky priameho textu



Co ostalo z Kerckhoffovych zasad

@ Prezradenie $ifrovacieho algoritmu nesmie ohrozit bezpe&nost
systému

@ Bezpetnost spotiva iba v utajeni kli¢a

Bruce Schneier: Existuji dva typy kryptografie:
@ T4, ktord zabrani vadej mladge setri¢ke &itat vade listy

@ T4, ktord zabrani tstrednej spravodajskej suzbe &itat vase
stbory



Kryptografické utoky.

Utok na kryptograficky systém je postup, ktory odhali priamehy
text (alebo aspoi jeho Zast) alebo doknca zisti Sifrovaci klG&.

Typy kryptografickych dtokov
@ Brute force attack

Ciphertext only attack
Known plaintext attack
Chosen plaintext attack
Chosen ciphertext attack
Dictionary attack
Rubber hose attack



