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1 RSA

RSA je urtite najznamej$im a jednym z najpouZi-
vanejSich asymetrickych Sifrovacich systémov. Na-
zov je vytvoreny zo zaciatocnych pismen mien jeho
autorov — Ronald L. Rivest, Adi Shamir a Leonard
Adleman, ktori ho zverejnili v roku 1978.

1.1 Inicializacia

Pouzivatel vytvori vlastnu inStanciu RSA, teda vy-
tvori svoj sikromny a verejny kIi¢. PopiSme pod-
robne postup inicializacie.

1. Pouzivatel zvoli dve (dostato¢ne velké) prvo-
Cislapaq(p#q). Polozin=p-q.

2. Pouzivatel vyberie prirodzené ¢islo e také, ze
1 < e < ¢(n) ansd(e,p(n)) = 1, kde ¢p(n) =
(p—1)(g—1) je Eulerova funkcia a nsd oznacu-
je najvacsi spoloény delitel svojich argumen-
tov. Teda e je nestidelitelné s ¢(n).

3. Pouzivatel vypocita d také, ze ¢ -d = 1

(mod ¢(n)).

Aké prvocisla povazujeme za velké, zavisi od
efektivnosti metéd faktorizacie a miere bezpecnos-
ti, ktord od nasho systému pozadujeme. V sucas-
nosti sa za velké povazuju aspon 512 bitové prvo-
Cisla, aby sme po ich vynasobeni dostali aspon 1024
bitov dlhy modulus n. Bezpecnosti RSA sa budeme
podrobnejsie venovat’ neskor.

Verejny klaé je dvojica ¢isel (e,n). Stukromny
kIa¢ tvori hodnota d. Parameter d sa niekedy nazy-
va sukromny/tajny exponent a parameter e verejny
exponent. Prvocéisla p, ¢ nie sui pre ¢innost’ RSA po-
trebné, pouzivatel méZe na ne po inicializacii svojej
inStancie zabudnut. Je vSak délezité, ako uvidime
neskor, aby sa prvocisla nedostali do rik potencial-
nych utoénikov.

Priestor sprav (otvorenych aj sifrovych textov) je
mnozina Z, = {0,1,...,n — 1}.

Sifrovanie: E(m) = m¢ mod n.

4 mod n.

Desifrovanie: D(c) = ¢

Pri vypocte desifrovacej transformaécie potrebu-
jeme okrem stiikromného kli¢a d poznat aj hodnotu
n. Ta je sucastou verejného kl'ica a teda vSeobecne
zZnama.

Priklad. 1. Nech p = 5 a ¢ = 11. Prirodze-
ne, tieto prvocisla nie su dostatoéne vel'ké pre
praktické pouzitie, slizia pre nas ilustrativny
priklad. Tedan =5- 11 = 55.

2. Mame ¢(n) = (5 — 1)(11 — 1) = 40. Zvolme
e = 3, nesudelitelné s ¢(n).

3. Zodpovedajice d = 27,lebod-e =273 =81 =1
(mod 40).

Priestor sprav je mnozina {0,...,54}. Verejny
kIac je (3,55) a sikromny k¢ 27. Nech je napri-
klad sprava m = 14. Potom E(m) = 143 mod 55 = 49
a D(49) = 492" mod 55 = 14.

Pokial chceme Sifrovat’ text, ktory je dlhsi ako
n (méame na mysli zapis textu, napr. bitovy), roz-
delime text na bloky a tieto Sifrujeme samostatne.
Takze ak n je 1024 bitové ¢islo, tak mozeme text de-
lit' na 1023 bitové bloky a tieto samostatne Sifrovat
— Sifrovy text potom pozostava z blokov dlzky naj-

viac 1024 bitow.

1.2 Korektnost’

V tejto Casti ukdzeme matematicki korektnost
RSA. To znamena, ze po desifrovani Sifrového textu
dostaneme opét’ povodny otvoreny text.

Veta 1 (Korektnost’ RSA). Pre l'ubovolnu instan-
ciu RSA systému plati:

Ym € Zy, : D(E(m)) =m.

Dékaz. Nech e a d sd verejny a sukromny exponent
v instancii RSA systému s n = p - q. Potrebuje-
me ukazat), Ze (m® mod n)? mod n = m, pre vietky
m € L.

Specialny pripad je m = 0. Vtedy E(m) = 0 a
D(0) = 0, preto tvrdenie plati. Pre m € Z, \ {0}
budeme uvazovat dva pripady: nsd(n,m) = 1 a
nsd(n,m) # 1. Vieme, Ze ed = 1 (mod ¢(n)). Te-
dadkeN: ed =1+ ko(n).

1. nsd(n,m) = 1. Pocitajme:

D(E(m)) = (m® mod n)? mod n
=m* mod n
= m ke mod n

m - (m®™)* mod n

=m mod n = m.

Predposledna rovnost’ vyplyva z Eulerovej ve-
ty.

2. nsd(n,m) # 1. Potom bud p | m alebo ¢ | m
(nie vSak obe sucasne, lebo 0 < m < n). Bez
ujmy na vSeobecnosti budeme predpokladat,
zem=1-p°, kdes>1ansd(l,n) =1(s,l € N).
Potom

D(E(m)) = m* mod n
= (lpS)HW(”) mod n

=1. (ka‘z’("))S mod n. 1)
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Podla Fermatovej (Eulerovej) vety p?~! = 1
(mod ¢). Odtial:

pla= VP =1 (mod ¢q)

pk¢(n) =1+ aq
pk¢(n)+1

pre nejaké a > 1

=p+apg=p+an

PP =5 (mod n).

Po dosadeni do (1) dostaneme:

D(E(m)) = lp® mod n = m.

1.3 Realizovatel'nost

Postupne prejdeme jednotlivymi krokmi inicializa-
cie RSA a rozoberieme ich realizovatelnost.

1.3.1 Generovanie prvocisel

V prvom kroku inicializdcie RSA potrebujeme vyge-
nerovat dve vel'ké prvocisla. Generovanie prebieha
nasledovne:

1. Zvolime nahodné neparne cislo pozadovane;j
vel'kosti.

2. Otestujeme, ¢i je prvocislom. Ak nie, opakuje-
me postup.

Prvym problémom pri tomto postupe je, kol'ko-
krat musime v priemernom pripade volit neparne
¢islo, kym narazime na prvocislo. Odpoved’ou je Pr-
vociselna veta (Prime Number Theorem):

lim m(n) =
n—oo n/logn

kde 7(n) oznacuje pocet prvocisel nie vacsich ako n.
Pre velkost hodnoty 7(n) plati napriklad nasledu-
juci odhad®:

3< 1 <1
3,1
2 Sam) ST 2

Inn — pre n > 67.

Takze ak uvaZzujeme o generovani 512 bitového
prvocisla (= 154 ciferné c¢islo v desiatkovej sustave),
tak pravdepodobnost, Ze nahodne zvolené neparne
512 bitové ¢islo je prvocislom je vacsia ako

2513

o (o
In 2513 — 1

Teda priemerne treba volit’ priblizne 178 krat.

2512

In2512 _ 3
2

) /2°1% = 0.005605.

Druhy problém je testovanie prvociselnosti zvo-
leného ¢isla. Prakticky pouzivané algoritmy su
pravdepodobnostné. To znamend, ze s uréitou
nenulovou pravdepodobnostou, ktoru vsak vieme
ovplyvnit’, m6zu vypocitat chybny vysledok. Exis-
tuje viacero takychto algoritmov, my si ukaZeme
Millerov-Rabinov test prvociselnosti.

Millerov-Rabinov test

vstup:

n — neparne ¢islo, pricom n — 1 = 2% - ¢,
kde ¢ je neparne

k — pocet opakovani testu

for G =051 < k; i++) {
zvolime nahodne b € Z7;
if (b* = £1 (mod n)) continue; 2
else {
I =b" mod n;
for(j=1;j<s ANl#—-1;j++)
I =1? mod n;
if (I # —1) return ,n je zloZené ¢islo“;
}
1

return ,n je prvocislo®;

Matematicky sa da vyjadrit’ fakt, Zze pre dané n
a zvolené b (b € Z}) prejde n testom (jedna iteracia)
s vysledkom ,;n je prvocislo® takto:

b'modn=+1 V

. t-27 (2)
Jje{l,...,s—1}: """ modn=—1.

Pri splneni vlastnosti (2) sa zvycajne hovori, Ze n
je silnym pseudoprvoéislom vzhfadom na bazu b.
Millerov-Rabinov test je pravdepodobnostny algo-
ritmus, takze niekedy moze dat nespravnu odpo-
ved’. Vlastnosti tohto algoritmu vyplyvaja z nasle-
dujtcej vety?.

Veta 2. Ak n je zloZené nepdrne éislo, tak vlastnost’
(2) plati pre najviac 25% vsetkych b (b € Z;).

Millerov-Rabinov test dava takéto vysledky:

e ak je n prvocislo — odpoved je vidy spravna:
,»1 je prvocislo®;

e ak je n zlozené neparne ¢islo — pravdepodob-
nost’ omylu, t.j. odpovede ,n je prvocislo®, je
najviac .

Pravdepodobnost omylu s rasticim & vel'mi rychlo
(exponencialne) klesa. MézZeme si stanovit pozado-
vanu uroven omylu (nenulovi) a vypocitat hodnotu
parametra k tak, aby sme ju dosiahli.

IR.L. Graham, D.E. Knuth, O. Patashnik: Concrete Mathematics: A Foundation for Computer Science, 2nd Edition, Addison-

Wesley, 1994, strana 111
2hodnota —1 je v moduldrnej aritmetike modn rovna n — 1

3N. Koblitz: A Course in Number Theory and Cryptography, Springer-Verlag, 1987, strana 117

4M. Agrawal, N. Kayal, N. Saxena: PRIMES is in P, 2002
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Pozndmka. V roku 2002 bol najdeny deterministic-
ky polynomidlny algoritmus na testovanie prvoci-
selnosti*. Jeho éasova zloZitost je vSak pomerne
vysoka. Preto je zatial na testovanie prvociselnosti
vhodnej$ie pouzit’ niektory z pravdepodobnostnych
algoritmov.

1.3.2 Modularne umocnovanie

Pri inicializacii RSA ako aj pri samotnom Sifrova-
ni a desifrovani sa pouziva operacia umocnovania v
modularnej aritmetike. To znamena, Ze potrebuje-
me efektivny algoritmus, ktory poéita v = a® mod n,
pri¢om cisla a, b,n m6ézZu mat’ niekolko sto alebo ti-
sic bitov.

Nech b = (by...b1bo)2 je reprezentacia ¢isla b
v binarnej sustave. Najjednoduchsi algoritmus na
modularne umocnovanie (prirodzene, determinis-
ticky a polynomialny), vyzera nasledovne:

Moduldrne umocriovanie

v=1p=a

for (i = 0;1 < k; i++) {
if (b; == 1) v = p- v mod n;
p = p? mod n;

1

return v;

Operacie mod a prevod do binarnej stustavy je tiez
mozné robit’ efektivne. Upraveny algoritmus s pre-
vodom do binarnej sustavy ukrytym vo vnutri:

Upravené moduldrne umocriovanie

v=1Lp=a
while (b > 0) {
if (b je neparne) v = p - v mod n;
p = p? mod n;
b="5b/2; /I celociselné delenie
}

return v;

1.3.3 Konstrukcia parametrov ec a d

Verejny exponent e mézZeme konstruovat niekolky-
mi sposobmi. MéZeme e volit ako nahodné neparne
¢islo a testovat), ¢i nsd(e, ¢(n)) = 1, pricom postup
opakujeme, kym vhodné e nendjdeme. Zvycajne sa
v8ak verejny exponent vybera cielene, s ohfadom
na efektivnost Sifrovania (t.j. vypocet funkcie F).
Vhodnymi kandidatmi su ¢isla s kratkou binarnou
reprezentaciou alebo s binarnou reprezentaciou v
$pecidlnom tvare. Napriklad malé prvoéisla 3, 7,
11, 13, alebo ¢islo 65537 = (10000000000000001)s.
Sukromny exponent d sa vypocita z e pomocou
rozs§ireného Euklidovho algoritmu. Rozsireny Euk-
lidov algoritmus pre a > b pocita u,v € Z : ub+va =

nsd(a,b). Ak polozime a = ¢(n) a b = e, tak dosta-
neme u,v: ue + vp(n) = nsd(e,d(n)). To znamend,
ze ue = 1 (mod ¢(n)). Tajny exponent d dostane-
me upravou u — pripo¢itanim vhodného celo¢iselné-
ho nasobku ¢(n) (napr. ak je u zaporné).

1.3.4 Rychly vypocet desifrovacej funkcie

Snaha o urychlenie Sifrovacej/desifrovacej funkcie
je vzhfadom na modularne operacie s dlhymi ¢isla-
mi prirodzend. Urychlenie Sifrovacej funkcie sa (ok-
rem iného) dosahuje vol'bou malého verejného expo-
nentu e. Ked'ze sikromny exponent d sa pocita z e
a ¢(n), jeho struktiru nemézeme prili§ ovplyvnit’ (v
skutoénosti mézeme tym, Ze najskoér zvolime d s po-
zadovanou Struktdrou a dopocitame e, ¢o sa vsak z
bezpectnostnych dévodov neodporica).

Urychlenie vypoctu D(c) spociva zvycajne vo vy-
uziti éinskej zvyskovej vety. Pouzivatel si ako su-
kromnu informéaciu paméta nielen d, ale aj prvocis-
la p, q. Desifrovanie Sifrového textu ¢ € Z, pre-
bieha tak, Ze pouzivatel vypoéita a; = ¢? mod p a
as = c? mod ¢. Otvoreny text m dostane takto (po-
zri dokaz Cinskej zvyskovej vety):

m = a1q(q¢~" mod p) + azp(p~! mod ¢) mod n. (3)

Na prvy pohlad sa méze zdat, Ze jedno modu-
larne umocnenie sme nahradili dvoma (c? mod p a
¢? mod ¢), takZe o urychleni neméze byt re¢. Opak
je v8ak pravdou. Dve realizované umocnenia maju
kratsie moduly, preto prebehni rychlejsie ako jedno
umocnenie s dlhym modulom n. Nasledna linearna
kombinacia (3) je uz len elementarnym vypoctom.
Poznamenajme, %e hodnoty ¢! mod p a p~! mod ¢
moézu byt predvypocitané a nie je potrebné ich pri
kazdom vypocte desifrovacej funkcie znova pocitat.



